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PROLOGO

La educacidon contempordnea se encuentra
inmersa en un proceso de transformacion sin
precedentes, impulsado por la digitalizaciéon de los
entornos de ensefanza y aprendizaje. La
incorporacién de tecnologias digitales en el aula ha
permitido ampliar el acceso al conocimiento,
diversificar las estrategias pedagdgicas y fomentar
nuevas formas de interaccién entre docentes vy
estudiantes. Sin embargo, este avance tecnoldgico
también ha introducido una serie de desafios que
requieren ser abordados con responsabilidad y rigor,
entre los cuales la ciberseguridad ocupa un lugar
central.

En la actualidad, el aula ya no se limita a un
espacio fisico, sino que se extiende hacia entornos
virtuales donde se gestionan grandes voliumenes de

informacion personal, académica y social. Esta nueva

realidad implica que docentes y estudiantes
interactian  constantemente  con  plataformas

digitales, aplicaciones y sistemas que, si bien facilitan
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el aprendizaje, también incrementan la exposicion a
riesgos asociados a la seguridad de la informacién. En
este contexto, la ciberseguridad se convierte en un
elemento fundamental para garantizar la proteccidn
de los datos y la integridad de los procesos
educativos.

La relevancia de la ciberseguridad en el ambito
educativo radica en la vulnerabilidad inherente de los
entornos digitales, donde la informacién puede ser
objeto de ataques, manipulaciones o usos indebidos.
Los estudiantes, especialmente en etapas formativas,
constituyen un grupo particularmente sensible frente
a estas amenazas, ya que muchas veces carecen de las
competencias necesarias para identificar riesgos y
adoptar medidas de proteccion. Esta situacion
evidencia la necesidad de integrar la ciberseguridad
como un componente esencial en la formacidn
educativa, promoviendo el desarrollo de habilidades
que permitan a los usuarios desenvolverse de manera

segura en el entorno digital (Herrera et al., 2025).

P




Live

12|Pagina E%m\fng

En este escenario, el docente asume un rol
protagénico como mediador entre la tecnologia y el
aprendizaje, convirtiéndose en un agente clave para
la prevencién de riesgos digitales. Su funcién no se
limita a la ensenanza de contenidos académicos, sino
que se extiende hacia la formacién de ciudadanos
digitales responsables, capaces de utilizar |la
tecnologia de manera ética y segura. Este nuevo rol
exige el desarrollo de competencias digitales
avanzadas, asi como una comprension profunda de
los riesgos asociados al uso de herramientas
tecnoldgicas (Guillén, 2025).

La presente obra surge como una respuesta a la
necesidad de proporcionar a los docentes una guia
practica que les permita enfrentar los desafios de la
ciberseguridad en el aula digital. A través de un
enfoque integral, este libro aborda los fundamentos

de la ciberseguridad, la proteccién de datos, la

seguridad en herramientas digitales y la
implementacion de estrategias y protocolos que

permitan garantizar la seguridad de los entornos
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educativos. Este enfoque no solo se centra en los
aspectos técnicos, sino que también considera las
dimensiones pedagdgicas y éticas que configuran la
practica educativa en la era digital.

Uno de los aportes mas relevantes de este libro
es su capacidad para integrar el conocimiento tedrico
con la practica docente, ofreciendo herramientas
concretas que pueden ser aplicadas en el aula. En
este sentido, la obra se orienta a la formacién de
docentes capaces de identificar riesgos, implementar
medidas de proteccidon y promover una cultura de
seguridad en el uso de la tecnologia. Este enfoque
resulta especialmente pertinente en un contexto
donde la digitalizaciéon de la educacién avanza a un
ritmo acelerado, generando nuevas oportunidades,
pero también nuevos desafios.

La proteccién de datos constituye uno de los ejes
centrales de la ciberseguridad en educacidn, ya que
los entornos digitales implican la gestién de
informacion sensible que debe ser resguardada de

manera adecuada. La filtracién de datos, el acceso no

P
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autorizado y el uso indebido de la informacién
representan riesgos que pueden afectar tanto a los
estudiantes como a las instituciones educativas. En
este sentido, la implementacién de politicas de
proteccién de datos y la adopcién de buenas
practicas en el manejo de la informacidn se convierten
en elementos fundamentales para garantizar la
seguridad de los sistemas educativos (Orellana &
Moran, 2025).

Asimismo, la seguridad en herramientas digitales
educativas constituye un aspecto clave para la
proteccién de los entornos de aprendizaje. Las
plataformas  educativas, las aplicaciones de
comunicacién y las herramientas de inteligencia
artificial deben ser utilizadas de manera segura,
considerando las posibles vulnerabilidades que
pueden presentar. La configuracion adecuada de

estas herramientas, la gestién de accesos y la

actualizacién constante de los sistemas son medidas
esenciales para reducir los riesgos asociados a su uso

(Ramos et al., 2025).
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La obra también destaca la importancia de la
formacién en ciberseguridad como un elemento
transversal en la educacién, promoviendo el
desarrollo de competencias digitales que permitan a
los estudiantes actuar de manera responsable en
entornos virtuales. Esta formacién no solo contribuye
ala prevencion de riesgos, sino que también fortalece
la ciudadania digital, fomentando valores como la
ética, la responsabilidad y el respeto en el uso de la
tecnologia (Solano et al., 2025).

En este sentido, la educacién en ciberseguridad
se presenta como una herramienta clave para
enfrentar los desafios de la sociedad digital, donde la
informacion se ha convertido en uno de los recursos
mas valiosos. La capacidad de proteger esta
informacion y de utilizarla de manera responsable
constituye una competencia fundamental para los
ciudadanos del siglo XXI, lo que resalta la importancia
de integrar la ciberseguridad en el proceso educativo

(Gonzalez et al., 2025).

P
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Otro aspecto relevante abordado en este libro es
la  necesidad de construir una cultura de
ciberseguridad en las instituciones educativas, que
permita promover practicas seguras y fortalecer la
confianza en el uso de la tecnologia. Esta cultura se
construye a partir de la participacion activa de todos
los actores educativos, incluyendo docentes,
estudiantes y directivos, quienes deben asumir la
seguridad digital como una responsabilidad
compartida (Casa, 2025).

La  implementacién de  estrategias de
ciberseguridad docente constituye un elemento clave
para garantizar la proteccion de los entornos
educativos. Estas estrategias incluyen la formaciéon en
competencias digitales, la implementacion de
protocolos de seguridad y la gestidon de incidentes, lo
que permite prevenir riesgos y actuar de manera

oportuna ante posibles amenazas. Este enfoque

integral contribuye a la construcciéon de entornos de

aprendizaje seguros y sostenibles (Vega, 2026).

.
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Finalmente, este libro se presenta como una
herramienta de reflexion y accién para los docentes,
invitdindolos a repensar su rol en la educacién digital
y a asumir la ciberseguridad como un componente
esencial de su practica profesional. La proteccién del
aula digital no es solo una cuestién técnica, sino un
compromiso ético que implica garantizar la seguridad
y el bienestar de los estudiantes en un entorno cada
vez mas complejo.

En un mundo donde la tecnologia avanza a un
ritmo vertiginoso, la educacion debe adaptarse a los
cambios y preparar a los estudiantes para enfrentar
los desafios del entorno digital. La ciberseguridad se
configura como un elemento clave en este proceso,
permitiendo garantizar la proteccion de la
informacion 'y la integridad de los procesos
educativos. Este libro constituye un aporte
significativo en este &mbito, ofreciendo herramientas

y conocimientos que contribuyen a la construccion de

una educacidon més segura, responsable y acorde a las

demandas del siglo XXI.

P




Live

18|Pagina E%m\{ng

INTRODUCCION

La acelerada transformacién digital de |la
educacién en el siglo XXl ha redefinido los escenarios
de ensefanza y aprendizaje, generando nuevas
oportunidades para el acceso al conocimiento, la
interaccion pedagdgica y la innovaciéon didactica. La
incorporacién  de  herramientas  tecnoldgicas,
plataformas virtuales y sistemas inteligentes ha
permitido ampliar las posibilidades educativas mas
alld del aula tradicional, consolidando entornos
digitales dindmicos, flexibles y centrados en el
estudiante. Sin embargo, este proceso de
digitalizacion también ha traido consigo una creciente
exposicion a riesgos asociados a la seguridad de la
informacion, la privacidad de los usuarios y la
integridad de los sistemas educativos, lo que

posiciona a la ciberseguridad como un eje

fundamental en la educacion contemporénea.
En este contexto, la ciberseguridad en el ambito

educativo no puede ser concebida Unicamente como
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una dimensién técnica, sino como un componente
integral del proceso formativo que involucra aspectos
pedagdgicos, éticos y sociales. La proteccién de los
entornos digitales educativos requiere la articulacion
de estrategias que permitan prevenir amenazas,
gestionar riesgos y garantizar el uso seguro de la
tecnologia por parte de docentes y estudiantes. La
ausencia de estas estrategias puede derivar en
situaciones de vulnerabilidad que afectan no solo la
informacién académica, sino también el bienestar de
los actores educativos (Ramos et al., 2025).

Los antecedentes de la ciberseguridad en
educacion evidencian una evolucién progresiva
desde enfoques centrados en la proteccién de
sistemas informéticos hacia perspectivas mas amplias
que incluyen la formacion de competencias digitales
seguras. En un inicio, la seguridad digital en
instituciones  educativas se limitaba a la

implementacién de medidas técnicas, como antivirus

y sistemas de proteccién de redes. No obstante, el

incremento de amenazas como el phishing, el

P




Live

20|Pagina E%m\{ng

malware y el ciberacoso ha demostrado que estas
medidas son insuficientes si no se acompafan de
procesos educativos orientados a la prevencién y al
uso responsable de la tecnologia (Montilla & Omar,
2025).

En la actualidad, la creciente integracién de
plataformas digitales en el aula ha generado la
necesidad de repensar la seguridad desde un
enfoque educativo, donde el docente desempefia un
papel clave en la formacion de estudiantes capaces
de desenvolverse de manera segura en entornos
virtuales. Esta evolucién ha sido impulsada por el
reconocimiento de que el factor humano constituye
uno de los principales puntos de vulnerabilidad en los
sistemas de ciberseguridad, lo que hace
indispensable fortalecer las competencias digitales
de los usuarios (Herrera et al., 2025).

La justificacién de esta obra se sustenta en la

necesidad de proporcionar a los docentes
herramientas conceptuales y practicas que les

permitan enfrentar los desafios de la ciberseguridad
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en el aula digital. En un contexto donde la tecnologia
se ha convertido en un elemento central del proceso
educativo, resulta imprescindible que los docentes
desarrollen habilidades para identificar riesgos,
implementar medidas de proteccidn y promover una
cultura de seguridad en el uso de la tecnologia. Este
libro busca contribuir a este propdsito, ofreciendo
una guia que integra conocimientos tedricos y
estrategias aplicadas para la proteccion del entorno
educativo digital.

Desde una perspectiva tedrica, la obra aporta a la
comprension de la ciberseguridad como un
fendmeno multidimensional que involucra la
interaccion entre tecnologia, educacién y sociedad.
Este enfoque permite analizar los riesgos digitales
desde una perspectiva integral, considerando no solo
los aspectos técnicos, sino también las implicaciones
pedagdgicas y éticas del uso de la tecnologia en el

aula. Asimismo, la obra contribuye a la consolidacién

de la ciberseguridad como un campo de estudio

relevante en la educacion, promoviendo el desarrollo

P
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de nuevas lineas de investigacién en este dmbito
(Bustos & Lizardo, 2025).

En el &mbito préctico, el libro ofrece estrategiasy
herramientas que pueden ser implementadas por los
docentes en su préactica cotidiana, facilitando la
gestion de la seguridad en el aula digital. Estas
estrategias incluyen la configuracién segura de
herramientas digitales, la implementacion de
protocolos de seguridad y la formacién de los
estudiantes en el uso responsable de la tecnologia.
De esta manera, la obra busca contribuir a la mejora
de la calidad educativa, garantizando entornos de
aprendizaje més seguros y confiables.

El objetivo general de este libro es analizar la
ciberseguridad en el contexto educativo y proponer
estrategias practicas que permitan a los docentes
proteger el aula digital y promover el uso seguro de

las herramientas tecnoldgicas. A partir de este

objetivo general, se plantean como objetivos
especificos: comprender los fundamentos de la

ciberseguridad en el &mbito educativo; identificar los

.



o o
ngi;kﬁl% Pagina |23

EDITORIAL

principales riesgos asociados al uso de tecnologias
digitales en el aula; analizar las medidas de
proteccién de datos y privacidad en entornos
virtuales; y disefiar estrategias y protocolos que
permitan garantizar la seguridad de los sistemas
educativos digitales.

El objeto de estudio de esta obra es la
ciberseguridad en el aula digital, entendida como el
conjunto de practicas, politicas y estrategias
orientadas a la proteccion de los entornos educativos
digitales frente a amenazas y riesgos asociados al uso
de la tecnologia. Este objeto de estudio se aborda
desde una perspectiva interdisciplinaria que integra
conocimientos de educacién, tecnologia y seguridad
de la informaciéon, lo que permite comprender la
complejidad del fenémeno y proponer soluciones
integrales.

Por su parte, el sujeto de estudio esta constituido

por los docentes, quienes desempefan un papel

fundamental en la gestion de la ciberseguridad en el

aula. La eleccion de este sujeto responde a la

P
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necesidad de fortalecer las competencias digitales
del profesorado, considerando su influencia en la
formacién de los estudiantes y en la implementacién
de estrategias de seguridad. Asimismo, se reconoce
la participacién indirecta de los estudiantes como
actores clave en el proceso educativo, quienes
también deben desarrollar habilidades para el uso
seguro de la tecnologia.

La estructura del libro ha sido disefiada para
abordar de manera progresiva los diferentes aspectos
de la ciberseguridad en el dmbito educativo. En el
primer capitulo se presentan los fundamentos de la
ciberseguridad en el entorno educativo, analizando
los principales riesgos y amenazas digitales. El
segundo capitulo se centra en la proteccidn de datos
y la privacidad en el aula digital, abordando la gestién
de la informacién y las medidas de seguridad

necesarias para su proteccién. El tercer capitulo

analiza la seguridad en herramientas digitales
educativas, identificando  vulnerabilidades vy

proponiendo estrategias para su mitigacion.



vimmg Pagina |25

EDITORIAL

Finalmente, el cuarto capitulo aborda las estrategias y
protocolos de ciberseguridad docente, ofreciendo un
enfoque préctico para la gestion de la seguridad en el
aula.

La relevancia de esta obra radica en su
contribucién a la formacién de docentes preparados
para enfrentar los desafios de la educacién digital,
promoviendo el desarrollo de competencias que
permitan garantizar la seguridad de los entornos
educativos. En un mundo donde la tecnologia
desempefa un papel cada vez mas importante, la
ciberseguridad se convierte en un elemento esencial
para la construccién de una educacién de calidad,
capaz de responder a las demandas de la sociedad
contemporanea.

En sintesis, la presente obra se configura como
una guia integral para la proteccién del aula digital,
orientada a la formacién de docentes comprometidos
con la seguridad y el uso responsable de la

tecnologia. A través de un enfoque tedrico-practico,

el libro busca contribuir a la construccién de entornos

P
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educativos seguros, inclusivos y sostenibles, donde la
tecnologia sea utilizada como una herramienta para el
aprendizaje y no como un factor de riesgo. De esta
manera, se promueve una educacién que no solo

forme en conocimientos, sino también en valores y

competencias necesarias para desenvolverse en la

sociedad digital del siglo XXI (Vega, 2026).




FUNDAMENTOS DE CIBERSEGURIDAD EN

EL ENTORNO EDUCATIVO

La ciberseguridad en el &mbito educativo es esencial para proteger la informacion,
los entornos digitales y a todos los actores que participan en el proceso de ensenanza
y aprendizaje. Comprender sus fundamentos permite a los docentes promover un
uso seguro, responsable y ético de la tecnologia en el aula digital.

GURIDAD?

1.1 ;QUE ES LA CIB|

La ciberseguridad se define como el
conjunto de practicas, tecnologias y
procesos disefiados para proteger
sistemas, redes, dispositivos y datos
de accesos no autorizados, ataques,
danos o usos indebidos.

En el contexto educativo, su finalidad
es garantizar la confidencialidad,
integridad y disponibilidad de la
informacién y los recursos digitales
utilizados en la ensefianza.

)

Disponibilidad
Garantizar que la
informacicn y los
sistemas estén
disponibles cuande.
sean necesarios.

Gl

Confidencialidad I c o

g
Asegurar que la
informacién no sea
alterada de manera
no autorizada.

Proteger la informacién
para que solo sea
accesible a quienes
estdn autorizados.

\Fuente: Adaptado de Vega t2026).

1 3 COMPONENTES DE LA CIBERSEGURIDAD

Personas Procesos

Politicas, normas
y procedimientos
que orientan el
uso seguro de

la tecnologia.

Los usuarios son
el primer factor
de seguridad.

Su formacién y
conciencia son
fundamentales.

Informacion
Datos y contenidos
que deben ser
protegidos para
garantizar su
confidencialidad,
integridad y
disponibilidad.

Tecnologia

Herramientas y
sistemas disefiados
para prevenir,
detectar y responder
a amenazas.

Fuente: Adaptado de Herrera et al. (2025).

RANSOMWARE
Ataques que bloquean
el acceso ala
informacién y exigen
un pago para
recuperarla.

MALWARE
Software malicioso
disefiado para dafar
sistemas, robar
informacién o
interrumpir servicios.

PHISHING

Intentos de engafiar a
los usuarios para que
revelen informacion
confidencial a través
de correos o mensajes
fraudulentos.

@ REFLEXION DOCENTE

\

1.5 RIESGOS Y AMENAZAS COMUNES EN EL ENTORNO EDUCATIVO

1.2 IMPORTANCIA DE LA CIBERSEGURIDAD
EN EDUCACION

Protege a los estudiantes y docentes frente
a amenazas digitales que pueden afectar su
seguridad y privacidad.

Salvaguarda la informacién académica,
administrativa y personal de la comunidad
educativa.

Garantiza la continuidad de los procesos
educativos evitando interrupciones
causadas por ataques o fallos de seguridad.

Fomenta una cultura de uso responsable,
ético y seguro de la tecnologia en el
entorno educativo.

Fuente: Casa (2025); Ramos et al. (2025).
\

1.4 PRINCIPIOS DE LA CIBERSEGURIDAD EDUCATIVA

Prevencién: anticiparse a los riesgos y aplicar medidas
para evitar incidentes.

Deteccion: identificar amenazas o comportamientos
anomalos de manera oportuna.

Respuesta: actuar rdpidamente ante incidentes
para minimizar su impacto.

Recuperacién: restaurar los sistemas y aprender
de los incidentes para mejorar continuamente.

®000

Responsabilidad compartida: todos los actores
educativos deben contribuir a la seguridad digital.

Fuente: Solano et al. (2025); Gonzalez et al. (2025).

CIBERACOSO

2

ACCESO NO
AUTORIZADO
Ingreso indebido a sistemas
© cuentas para obtener,
madificar o eliminar
informacién.

PERDIDA DE
INFORMACION
Eliminacién, fuga o

divulgacién accidental
de datos por descuido
o falta de proteccion.

Uso de medios digitales
para intimidar, humillar
o afectar emocionalmente
a estudiantes o docentes,

£ Qué practicas de seguridad digital implemento en mi aula? ;Cémo puedo fortalecer la conciencia de mis
estudiantes frente a los riesgos digitales?

Fuente general de la unidad: Montilla & Omar (2025); Bustos & Lizardo (2025); Casa (2025); Vega (2026).
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CAPITULO 1: Fundamentos de la

ciberseguridad en el entorno educativo

1.1 Introduccién a la ciberseguridad en

educaciéon

En la actualidad, la digitalizacion de los entornos
educativos ha generado una transformacidn
significativa en los procesos de ensefanza y
aprendizaje, permitiendo el acceso a recursos
tecnoldgicos, plataformas virtuales y herramientas
digitales que potencian la experiencia educativa. Sin
embargo, este avance también ha traido consigo
nuevos riesgos asociados a la seguridad de la
informaciodn, la privacidad de los datos y la exposicion
de estudiantes y docentes a amenazas digitales. En
este contexto, la ciberseguridad se posiciona como
un componente fundamental para garantizar la
proteccion de los entornos educativos digitales vy

promover un uso seguro de la tecnologia en el aula.

La ciberseguridad en educacién no debe

entenderse Unicamente como un conjunto de
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medidas técnicas orientadas a proteger sistemas
informéticos, sino como un enfoque integral que
involucra aspectos pedagdgicos, sociales y éticos. En
este sentido, la formaciéon en ciberseguridad se
convierte en una necesidad para los docentes,
quienes desempenan un papel clave en la prevencidn
de riesgos digitales y en la promocién de una cultura
de seguridad en el uso de las tecnologias (Herrera et
al., 2025).

El crecimiento del uso de plataformas educativas,
redes sociales y herramientas digitales ha
incrementado la exposicién de los estudiantes a
riesgos como el ciberacoso, el robo de informaciéony
la manipulacién de datos. Estas amenazas no solo
afectan la seguridad de la informacién, sino también
el bienestar emocional y social de los estudiantes, lo
que evidencia la necesidad de integrar la
ciberseguridad como un eje transversal en los

procesos educativos (Casa, 2025).

P
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1.2 Conceptos fundamentales de
ciberseguridad

La ciberseguridad puede definirse como el
conjunto de practicas, politicas y tecnologias
destinadas a proteger sistemas, redes y datos frente a
accesos no autorizados, ataques digitales y posibles
vulnerabilidades. En el &mbito educativo, este
concepto adquiere una dimensién particular, ya que
involucra la proteccién de informacién sensible
relacionada con estudiantes, docentes e instituciones
educativas.

Uno de los principios fundamentales de la
ciberseguridad es la confidencialidad, que se refiere
a la proteccién de la informacién para evitar que sea
accedida por personas no autorizadas. En el contexto
educativo, esto implica garantizar que los datos
personales de los estudiantes, como calificaciones,

informacién médica o datos familiares, sean

protegidos adecuadamente (Orellana & Moran,

2025).
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Otro principio clave es la integridad de la
informacién, que asegura que los datos no sean
alterados de manera indebida. En el aula digital, esto
es especialmente relevante en procesos de
evaluacién, donde la manipulacién de datos puede
afectar la validez de los resultados académicos.
Asimismo, la disponibilidad de la informacién
constituye un elemento esencial, ya que garantiza que
los sistemas educativos funcionen de manera
continua y que los usuarios puedan acceder a los
recursos cuando lo necesiten (Ramos et al., 2025).

Estos principios conforman la base de Ia
ciberseguridad 'y  permiten comprender la
importancia de implementar medidas que protejan
los entornos educativos digitales. La falta de
conocimiento sobre estos aspectos puede generar

vulnerabilidades que ponen en riesgo tanto a los

estudiantes como a las instituciones educativas.
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1.3 Riesgos digitales en el aula
contemporanea

El uso de tecnologias digitales en la educacién ha
incrementado la exposicidn a diversos riesgos que
pueden afectar la seguridad de los entornos
educativos. Entre estos riesgos se encuentran las
amenazas relacionadas con el acceso no autorizado a
la informacidn, la difusién de contenido inapropiado
y la manipulacién de datos.

Uno de los riesgos méas comunes es el phishing,
una técnica de ingenieria social que busca engafar a
los usuarios para obtener informacién confidencial,
como contrasefnas o datos personales. En el contexto
educativo, los estudiantes y docentes pueden ser
victimas de este tipo de ataques a través de correos
electronicos o mensajes fraudulentos que simulan
provenir de instituciones oficiales (Montilla & Omar,

2025).

Otro riesgo importante es el malware, que incluye

programas maliciosos disefiados para dafar sistemas
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informéticos o robar informacién. Estos programas
pueden infiltrarse en los dispositivos a través de
descargas no seguras, enlaces sospechosos o
aplicaciones fraudulentas, comprometiendo la
seguridad de la informacion almacenada (Medina,
2025).

Asimismo, el ciberacoso constituye una de las
principales problematicas en los entornos educativos
digitales, afectando el bienestar emocional de los
estudiantes y generando un impacto negativo en su
proceso de aprendizaje. Este fendmeno se ve
agravado por el uso de redes sociales y plataformas
digitales, donde la interaccién constante puede dar

lugar a situaciones de violencia digital (Tolaba, 2025).
1.4 Tipos de amenazas en entornos educativos

Las amenazas digitales en el dmbito educativo
pueden clasificarse en diferentes categorias,
dependiendo de su naturaleza y de los objetivos que
persiguen. Una de las principales categorias es la

ingenieria social, que se basa en la manipulacién

P
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psicoldgica de los usuarios para obtener informacién
confidencial. Este tipo de amenaza es especialmente
peligroso en entornos educativos, donde los
estudiantes pueden carecer de la experiencia
necesaria para identificar intentos de fraude
(Rodriguez & Jiménez, 2026).

Otra categoria relevante es la de los ataques
informéticos, que incluyen acciones como el acceso
no autorizado a sistemas, la alteracion de datos y la
interrupcién de servicios. Estos ataques pueden
afectar la operatividad de las plataformas educativas
y comprometer la seguridad de la informacién
institucional (Vega, 2026).

Por otro lado, las amenazas internas también
representan un riesgo significativo, ya que pueden
originarse dentro de la propia institucién educativa.
Estas amenazas pueden estar relacionadas con el uso

inadecuado de la tecnologia por parte de estudiantes

o docentes, asi como con la falta de politicas de

seguridad adecuadas (Dominguez, 2025).
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1.5 Importancia de la alfabetizacién digital en

ciberseguridad

La alfabetizacion digital se presenta como una
herramienta fundamental para la prevencion de
riesgos en entornos educativos digitales, ya que
permite a los usuarios desarrollar habilidades para
utilizar la tecnologia de manera segura y responsable.
En este sentido, la formacién en ciberseguridad debe
ser parte integral del proceso educativo,
promoviendo el desarrollo de competencias que
permitan identificar y prevenir amenazas digitales.

El fortalecimiento de las habilidades digitales en
estudiantes y docentes contribuye a mejorar la
seguridad de los entornos educativos, ya que permite
una mayor conciencia sobre los riesgos y las medidas
de proteccién necesarias. La implementacién de
programas educativos orientados a la ciberseguridad
ha demostrado ser efectiva para reducir la

vulnerabilidad frente a amenazas digitales vy

P
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promover una cultura de seguridad en el uso de la
tecnologia (Gladys & Milena, 2025).

Asimismo, la alfabetizacién digital permite
fomentar el pensamiento critico en relacién con el uso
de la tecnologia, lo que resulta esencial para
identificar informacion falsa, evitar fraudes y proteger
la privacidad de los datos. En este contexto, el
docente desempena un papel clave como mediador
del aprendizaje, orientando a los estudiantes en el

desarrollo de competencias digitales seguras

(Guillén, 2025).

1.6 El rol del docente en la ciberseguridad del

aula digital

En el contexto de la educacién digital, el docente
asume un papel estratégico en la proteccion del
entorno educativo frente a amenazas cibernéticas.
Mas alla de su funcién tradicional como facilitador del

aprendizaje, el docente se convierte en un agente

clave para la prevencion de riesgos digitales, la

promocién de buenas practicas tecnoldgicas y el
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desarrollo de una cultura de ciberseguridad en el
aula. Este rol implica no solo el conocimiento de
herramientas digitales, sino también la capacidad de
orientar a los estudiantes en el uso seguro y
responsable de la tecnologia.

El docente debe ser capaz de identificar posibles
vulnerabilidades en el entorno digital educativo, asi
como de implementar estrategias que reduzcan los
riesgos asociados al uso de plataformas y dispositivos
tecnoldgicos. Esto incluye la gestion adecuada de
contrasefas, la supervision del uso de herramientas
digitales y la ensefianza de practicas seguras en la
navegacion en internet. En este sentido, la formacién
docente en ciberseguridad se convierte en un
elemento fundamental para garantizar la proteccidn
del aula digital (Rodriguez & Jiménez, 2026).

Asimismo, el docente desempefa un papel
relevante en la sensibilizacion de los estudiantes

sobre los riesgos digitales, promoviendo el desarrollo

de competencias relacionadas con la seguridad de la

informacidn. Esto implica fomentar el pensamiento

P
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critico, la responsabilidad digital y la capacidad de
identificar posibles amenazas en el entorno virtual. La
educacion en ciberseguridad no solo contribuye a la
proteccién de los datos, sino también al desarrollo
integral de los estudiantes como ciudadanos digitales
responsables (Gonzalez et al., 2025).

Por otro lado, el docente debe actuar como
mediador en situaciones de riesgo, interviniendo de
manera oportuna ante incidentes como el ciberacoso
o el acceso no autorizado a la informacién. Esta
funcién requiere no solo conocimientos técnicos, sino
también habilidades pedagdgicas y sociales que
permitan gestionar de manera adecuada estas
situaciones y brindar apoyo a los estudiantes

afectados (Tolaba, 2025).

1.7 Politicas educativas y normativas de

ciberseguridad

La implementacion de la ciberseguridad en el

ambito educativo requiere el establecimiento de

politicas y normativas que regulen el uso de la
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tecnologia y garanticen la protecciéon de los datos.
Estas politicas deben ser disefiadas de manera
integral, considerando aspectos técnicos,
pedagdgicos y legales, con el fin de crear un entorno
seguro para todos los actores educativos.

Las politicas digitales en educaciéon deben incluir
lineamientos claros sobre el uso de plataformas
tecnoldgicas, la gestion de la informacién y la
proteccién de la privacidad. Estas normativas
permiten establecer responsabilidades y definir
protocolos de actuacién ante posibles incidentes de
seguridad, contribuyendo a la prevenciéon de riesgos
y a la mejora de la gestiéon educativa (Dominguez,
2025).

En este contexto, resulta fundamental que las
instituciones educativas desarrollen estrategias de
ciberseguridad que incluyan la capacitacién de
docentes y estudiantes, la implementacion de

sistemas de proteccion y la evaluacion continua de los

riesgos. La adopcién de politicas de ciberseguridad

no solo protege la informacion, sino que también

P
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fortalece la confianza en el uso de la tecnologia en el
aula (Vega, 2026).

Asimismo, la normativa debe contemplar
aspectos relacionados con la ciudadania digital,
promoviendo valores como el respeto, la
responsabilidad y la ética en el uso de la tecnologia.
La integracién de estos principios en el curriculo
educativo contribuye a la formacion de estudiantes
conscientes de los riesgos digitales y capaces de

actuar de manera segura en entornos virtuales

(Solano et al., 2025).

1.8 Cultura de ciberseguridad en el entorno

educativo

La construccién de una cultura de ciberseguridad
en el dmbito educativo implica la adopcién de
practicas y valores que promuevan el uso seguro de
la tecnologia. Esta cultura debe ser fomentada desde

las instituciones educativas, involucrando a todos los

actores del proceso educativo, incluyendo docentes,

estudiantes y familias.
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Una cultura de ciberseguridad se caracteriza por
la conciencia sobre los riesgos digitales, el
conocimiento de las medidas de proteccién y la
adopcion de comportamientos responsables en el
uso de la tecnologia. En este sentido, la educacion
desempefia un papel fundamental, ya que permite
desarrollar competencias que contribuyen a la
prevencién de amenazas y a la proteccion de la
informacién (Casa, 2025).

El fortalecimiento de esta cultura requiere la
implementacion de estrategias educativas que
promuevan la sensibilizacién y la formacién en
ciberseguridad. Estas estrategias pueden incluir
campafnas de concienciacion, talleres practicos vy
actividades educativas orientadas al desarrollo de
habilidades digitales seguras. La participacion activa
de los estudiantes en estas actividades contribuye a la

internalizacion de buenas précticas y a la construccién

de un entorno educativo mas seguro (Herrera et al,,

2025).

P




Live

42|Pagina E%m\fng

Asimismo, la cultura de ciberseguridad debe
estar respaldada por el uso de metodologias
innovadoras que faciliten el aprendizaje, como la
gamificacion y el aprendizaje basado en proyectos.
Estas metodologias  permiten  abordar la
ciberseguridad de manera dindmica y participativa,
promoviendo el interés y la motivacion de los

estudiantes (Suarez, 2025).

1.9 Caso aplicado: prevencion de riesgos

digitales en instituciones educativas

Un ejemplo relevante de la aplicacion de la
ciberseguridad en el &mbito educativo se observa en
la implementacion de programas de prevencién de
riesgos digitales en instituciones educativas. En estos
programas, se desarrollan actividades orientadas a la
identificacion de amenazas, la proteccién de datos y

el uso responsable de la tecnologia.

En  un caso aplicado en el contexto
latinoamericano, se implementd una estrategia

educativa basada en el uso de metodologias activas
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para la prevencion de delitos cibernéticos. Esta
estrategia incluyé la utilizacién de herramientas
digitales, actividades colaborativas y simulaciones
que permitieron a los estudiantes identificar riesgos y
desarrollar  habilidades para enfrentarlos. Los
resultados evidenciaron una mejora significativa en la
conciencia digital y en la capacidad de los estudiantes
para identificar amenazas (Lépez et al., 2025).
Asimismo, se han desarrollado plataformas
educativas orientadas a la capacitacion en
ciberseguridad, las cuales permiten a los estudiantes
participar en  actividades  practicas como
competencias tipo CTF (Capture The Flag), donde
deben resolver desafios relacionados con la
seguridad informatica. Estas experiencias
contribuyen al desarrollo de habilidades técnicas y al

fortalecimiento de la cultura de ciberseguridad en el

entorno educativo (Freccero et al., 2025).
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1.10Integracion de la ciberseguridad en el

curriculo educativo

La integracién de la ciberseguridad en el
curriculo educativo constituye una estrategia clave
para garantizar la formacién de estudiantes capaces
de enfrentar los desafios del entorno digital. Esta
integracion debe ser transversal, abarcando
diferentes é4reas del conocimiento y niveles
educativos, con el fin de promover el desarrollo de
competencias digitales seguras desde edades
tempranas.

El curriculo educativo debe incluir contenidos
relacionados con la proteccion de datos, la
identificacion de amenazas y el uso responsable de la
tecnologia. Estos contenidos deben ser abordados
de manera progresiva, adapténdose al nivel de
desarrollo de los estudiantes y utilizando
metodologias que faciliten el aprendizaje significativo

(Mejia, 2026).
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Asimismo, la integracién de la ciberseguridad en
el curriculo permite fortalecer la relaciéon entre
educacién y tecnologia, promoviendo un enfoque
interdisciplinario que contribuye al desarrollo de
competencias clave para el siglo XXI. En este sentido,
la educacion en ciberseguridad no solo tiene un
enfoque preventivo, sino también formativo, ya que
prepara a los estudiantes para desenvolverse de

manera segura en entornos digitales.
1.11 Sintesis del capitulo

En sintesis, la ciberseguridad en el entorno
educativo se configura como un elemento esencial
para garantizar la proteccion de los datos y la
seguridad de los actores educativos en un contexto
cada vez mas digitalizado. A lo largo de este capitulo
se ha evidenciado que la incorporacion de
tecnologias en la educacidn, si bien ofrece mdltiples
beneficios, también implica la aparicién de riesgos

que deben ser gestionados de manera adecuada.
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Se ha destacado la importancia de los conceptos
fundamentales de ciberseguridad, asi como la
identificacion de los principales riesgos y amenazas
presentes en el aula digital. Asimismo, se ha analizado
el rol del docente como agente clave en la prevencién
de riesgos y en la promocién de una cultura de
seguridad, asi como la relevancia de las politicas
educativas y la integraciéon de la ciberseguridad en el
curriculo.

Finalmente, los casos analizados demuestran que
la implementacién de estrategias educativas
orientadas a la ciberseguridad contribuye a mejorar la
conciencia digital y a fortalecer las competencias de
los estudiantes, lo que permite construir entornos

educativos mas seguros, responsables y preparados

para los desafios del mundo digital.




PROTECCION DE DATOS Y PRIVACIDAD

EN EL AULA DIGITAL

La proteccién de datos y la privacidad son pilares fundamentales para garantizar la
seguridad de los entornos educativos digitales. Docentes y estudiantes manejan
informacion personal y académica que debe ser resguardada mediante practicas

responsables, politicas claras y el uso ético de la tecnologia.

2.1 ;QUE ES LA PROTECCION DE DATOS?

Es el conjunto de medidas, politicas y
procedimientos que aseguran el
tratamiento adecuado de la informaciéon
personal, garantizande su confidencialidad,
integridad y disponibilidad.

h

En el contexto educative, protege los datos
de estudiantes, docentes y personal
administrativo frente a accesos no
autorizados, perdidas, robos o usos

indebidos.

PRINCIPIOS CLAVE

. =] ==
S m
an =0
Legalidad Finalidad | Consentimiento  Seguridad  Transparencia
Los datos deben | Los datos se Las personas Se deben aplicar | Informar de forma
recopilarsey | recolectan para | deben sutorizar | medidas técnicas | clara cémo se
usarse conforme | fines educatives | el uso de sus. y erganizativas | usan y protegen
alaley. especificos. datos. adecuadas. los datos.

Fuente: Adaptado de Orellana & Moran (2025).

2.3 RIESGOS PARA LA PRIVACIDAD EN EL AULA DIGITAL

Acceso no autorizado:
personsas sin permiso pueden acceder a
informacién persenal y académica.

e y ataq informa
software malicioso disefiade para rombar o
daniar informacion.

Phimiiomn de engafiar a los usuarios para cbtener
datos confidenciales.

Almacenamiento inadecuado:
guardar datos en plataformas o dispositives sin
medidas de seguridad.

Comparticin excesiva:

divulgar informacién personal en redes sociales o
plataformas publicas.

Fuente: Adaptado de Montilla & Omar (2025); Casa (2025).
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2.2 TIPOS DE DATOS EN EL AULA DIGITAL

Tipo de dato

e Datos personales

Datos académicos

Descripcion

Nombre, edad, direccion, correo
electrénico, documentos de identidad.

MNotas, evaluaciones, historial académico,
proyectos y trabajos.

O

Informacion sobre el uso de plataformas,
conexiones, tiempe en linea y actividades.

Datos de uso

Informacién médica, psicolégica o
cualquier dato que pueda afectar la
integridad del individuo.

Datos sensibles

Documentos administrativos, informes,
bases de datos de la institucion.

Datos institucionales

00

Fuente: Adaptado de Rameos et al. (2025).

.4 BUENAS PRACTICAS PARA PROTEGER DATOS Y PRIVACIDAD

[

Usar contrasefias seguras: combina letras, numeros y simboles,
y cambialas periadicamente.

Limitar el acceso: compartir informacién solo con personas
autorizadas y con fines educativos.

Realizar copias de seguridad: guardar la informacién en
lugares seguros y cifrados.

Configurar la privacidad: revisar los ajustes de las plataformas
y herramientas digitales

Educar y sensibilizar: formar a estudiantes y docentes sobre el
uso responsable de los datos.

Cumplir con la normativa: respetar las leyes y politicas
institucionales de proteccién de datos.

000000

Fuente: Adaptado de Herrera et al. (2025); Solano et al. (2025).

2.5 MARCO NORMATIVO Y ETICO EN LA PROTECCION DE DATOS EDUCATIVOS

La proteccién de datos en educacion esta respaldada
por normativas nacionales e internacionales que
garantizan los derechos de privacidad y el uso ético de
la informacién. Algunas referencias clave:

Fuente: Adaptado de Vega (2026); Gonzalez et al. (2025).

-~
@ REFLEXION DOCENTE

Ley de Proteccién de Datos Personales de cada pais.

Reglamento General de Proteccién de Datos (GDPR) de la Unién Eurcpea.
Convencién sobre los Derechos del Nifio (ONU).

Politicas institucionales de privacidad y seguridad digital.

El uso ético de los datos implica respetar la dignidad, la autonomia y los derechos de los estudiantes,
garantizando que la informacién se utilice inicamente para fines educativos y con total transparencia.

£ Qué informacién manejo en mi aula digital? ;Cémo puedo garantizar que los datos de
mis estudiantes estén protegidos? ;Qué practicas debo mejorar para respetar su privacidad?

Fuente general de la unidad: Ramos et al. (2025); Herrera et al. (2025); Orellana & Moran (2025);
Montilla & Omar (2025); Solano et al. (2025); Casa (2025); Vega (2026).
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CAPITULO 2: Proteccién de datos y

privacidad en el aula digital

2.1 Introduccion a la proteccién de datos en

educaciéon

El desarrollo de entornos educativos digitales ha
generado una creciente preocupaciéon por la
proteccién de los datos personales y la privacidad de
los usuarios, especialmente en contextos donde
estudiantes y docentes interactian de manera
constante con plataformas tecnoldgicas. La
digitalizacion de la educaciéon ha permitido mejorar el
acceso a la informacién, la comunicacion y la gestidn
del aprendizaje; sin  embargo, también ha
incrementado la exposicidon a riesgos relacionados
con el manejo inadecuado de datos y la vulneracidn
de la privacidad.

En este contexto, la proteccién de datos en el aula

digital se convierte en un elemento fundamental para

garantizar la seguridad de la informacién y la

confianza en el uso de las tecnologias educativas. La
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informacién generada en los entornos digitales
educativos  incluye  datos  sensibles como
calificaciones, informacién personal, registros de
comportamiento y actividades académicas, lo que
exige la implementacién de medidas adecuadas para
su resguardo (Medina, 2025).

La preocupacién por la privacidad no se limita
Unicamente a la proteccion de los datos, sino que
también implica la necesidad de garantizar que estos
sean utilizados de manera éticay responsable. En este
sentido, la educacion en ciberseguridad debe
abordar no solo los aspectos técnicos, sino también
los principios éticos que regulan el uso de la

informacién en entornos digitales (Bustos & Lizardo,

2025).
2.2 Datos personales en el entorno educativo

Los datos personales en el dmbito educativo
constituyen uno de los activos mas importantes que
deben ser protegidos, ya que su uso indebido puede

generar consecuencias negativas tanto para los
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estudiantes como para las instituciones. Estos datos
incluyen informaciéon identificativa, académica,
socioeconémica y, en algunos casos, datos sensibles
relacionados con la salud o la situacién familiar.

El manejo de estos datos en entornos digitales
implica la  recopilacién, almacenamiento vy
procesamiento de informacion a través de
plataformas educativas, lo que aumenta el riesgo de
accesos no autorizados y posibles vulneraciones de la
privacidad. En este sentido, es fundamental que las
instituciones educativas implementen politicas claras
sobre el uso y la proteccién de los datos personales,
garantizando su confidencialidad e integridad
(Orellana & Moran, 2025).

Asimismo, el uso de tecnologias educativas
requiere que los docentes y estudiantes sean
conscientes de la importancia de proteger la

informacion personal, evitando compartir datos

sensibles en entornos no seguros. La formacién en
este ambito permite desarrollar una mayor

responsabilidad en el manejo de la informacién y
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reducir la exposicidn a riesgos digitales (Gonzalez et
al., 2025).

Por otro lado, la gestidon de datos en el aula digital
debe considerar el principio de minimizaciéon, es
decir, la recopilaciéon Unicamente de la informacidn
necesaria para el desarrollo de las actividades
educativas. Este enfoque contribuye a reducir el
riesgo de exposicion de datos y a garantizar un uso

mas responsable de la informacién.
2.3 Privacidad digital en el aula virtual

La privacidad digital se refiere al derecho de los
usuarios a controlar el acceso y uso de su informacién
personal en entornos digitales. En el contexto
educativo, este concepto adquiere una relevancia
especial, ya que los estudiantes, especialmente los
menores de edad, requieren una proteccién adicional
frente a posibles riesgos.

El uso de plataformas virtuales, redes sociales y
herramientas digitales en la educacidon implica la

creacién de perfiles digitales que pueden ser
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utilizados  para  fines diversos, desde la
personalizacion del aprendizaje hasta la recopilacion
de datos con fines comerciales. Esta situacion plantea
la necesidad de establecer limites claros sobre el uso
de la informaciéon y de garantizar que los datos sean
utilizados exclusivamente para fines educativos
(Dominguez, 2025).

Asimismo, la privacidad en el aula digital esté
relacionada con la proteccién de la identidad de los
estudiantes, evitando la exposicidon innecesaria de
informacidn personal. Esto incluye la configuracion
adecuada de las plataformas educativas, la restriccidn
del acceso a la informacién y el uso de medidas de
seguridad que garanticen la confidencialidad de los
datos.

La educacién en privacidad digital también
implica la formaciéon de los estudiantes en el uso

responsable de la tecnologia, promoviendo practicas

como la proteccién de contrasefias, la configuracidn
de la privacidad en redes sociales y la identificacidn

de riesgos asociados al uso de internet. Estas
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habilidades son fundamentales para garantizar la
seguridad en entornos digitales y para fomentar una

ciudadania digital responsable (Solano et al., 2025).

2.4 Riesgos asociados a la vulneracion de

datos

La vulneracién de datos en entornos educativos
puede tener multiples consecuencias, tanto a nivel
individual como institucional. Entre los principales
riesgos se encuentran el robo de identidad, el acceso
no autorizado a informacién académica y la difusién
de datos personales sin consentimiento.

Uno de los riesgos mas relevantes es el acceso
indebido a plataformas educativas, lo que puede
permitir la manipulacién de informacién académica o
la obtencién de datos personales de los estudiantes.
Este tipo de situaciones puede afectar la confianza en
el sistema educativo y generar problemas legales
para las instituciones (Ramos et al., 2025).

Asimismo, la filtracién de datos puede dar lugar a

situaciones de ciberacoso, especialmente cuando la
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informacidon personal es utilizada para dafar la
reputacion de los estudiantes. Este fendmeno tiene
un impacto significativo en el bienestar emocional de
los estudiantes y puede afectar su rendimiento
académico (Tolaba, 2025).

Otro riesgo importante es la comercializacién de
datos, que puede ocurrir cuando las plataformas
digitales utilizan la informacién de los usuarios con
fines comerciales sin su consentimiento. Este aspecto
plantea la necesidad de establecer regulaciones
claras sobre el uso de los datos y de garantizar la

transparencia en el manejo de la informacién (Vega,

2026).

2.5 Buenas practicas para la proteccion de

datos

La proteccion de datos en el aula digital requiere
la implementacion de buenas practicas que permitan

reducir los riesgos asociados al uso de la tecnologia.

Estas practicas deben ser adoptadas tanto por
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docentes como por estudiantes, con el fin de
garantizar un entorno educativo seguro.

Una de las principales medidas es el uso de
contrasefias seguras, que deben ser complejas,
Unicas y actualizadas de manera periddica. Asimismo,
es importante evitar compartir contrasefas y utilizar
sistemas de autenticacion que refuercen la seguridad
de las cuentas (Rodriguez & Jiménez, 2026).

Otra préactica fundamental es la configuracién de
la privacidad en las plataformas educativas, limitando
el acceso a la informacién y asegurando que solo las
personas autorizadas puedan acceder a los datos.
Esto incluye la revision de los permisos de las
aplicaciones y la gestién adecuada de los perfiles
digitales.

Ademés, es importante fomentar el uso
responsable de la tecnologia, evitando compartir
informacion personal en entornos no seguros vy
promoviendo la conciencia sobre los riesgos

digitales. La educacidn en este ambito permite
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desarrollar hébitos seguros que contribuyen a la

proteccion de la informacion (Guillén, 2025).

2.6 Proteccion de datos en plataformas

educativas

El uso de plataformas educativas digitales se ha
consolidado como una practica habitual en los
procesos de ensefianza-aprendizaje, facilitando la
gestion de contenidos, la comunicacién entre
docentesy estudiantes, y la evaluacién académica. Sin
embargo, estas plataformas también representan un
punto critico en términos de ciberseguridad, ya que
almacenan grandes volimenes de informacidn
sensible que puede ser objeto de ataques o accesos
no autorizados.

Las plataformas como sistemas de gestidon del
aprendizaje (LMS) requieren la implementacién de
medidas de seguridad robustas que garanticen la

proteccién de los datos. Estas medidas incluyen la

encriptacién de la informacién, el control de accesos,

la autenticacion de usuarios y la supervision constante
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de posibles vulnerabilidades. La falta de controles
adecuados puede derivar en filtraciones de datos,
comprometiendo la privacidad de los usuarios y la
integridad del sistema educativo (Orellana & Moran,
2025).

Asimismo, es fundamental que las instituciones
educativas realicen auditorias periddicas de sus
sistemas digitales con el fin de identificar posibles
debilidades y establecer mecanismos de mejora
continua. Estas auditorias permiten evaluar el
cumplimiento de las normativas de proteccién de
datos y garantizar que las plataformas utilizadas
cumplan con los estandares de seguridad requeridos
(Medina, 2025).

Por otro lado, la configuracion adecuada de las
plataformas educativas es un aspecto clave para la
proteccién de la privacidad. Esto implica la definicion
de permisos de acceso, la gestidén de roles de usuario
y la limitacién de la visibilidad de la informacién. La

correcta administracion de estos elementos
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contribuye a reducir los riesgos asociados al uso de

entornos digitales en la educacion.

2.7 Rol del docente en la proteccion de la

privacidad

El docente desempefia un papel fundamental en
la proteccién de la privacidad en el aula digital, ya que
es el responsable de gestionar el uso de las
herramientas tecnoldgicas y de orientar a los
estudiantes en el manejo seguro de la informacién.
Este rol implica no solo el conocimiento de las
plataformas educativas, sino también la capacidad de
implementar practicas que garanticen la seguridad de
los datos.

Una de las principales responsabilidades del
docente es asegurar que los estudiantes utilicen las
plataformas digitales de manera adecuada, evitando
la exposicién de informacién personal y promoviendo

el uso de configuraciones de privacidad seguras. Esto

incluye la supervisién del uso de herramientas

digitales, la orientacién sobre el manejo de datos y la
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promocién de habitos seguros en el entorno virtual
(Gonzalez et al., 2025).

Asimismo, el docente debe ser capaz de
identificar posibles riesgos relacionados con la
privacidad y actuar de manera oportuna para prevenir
incidentes. Esto implica la deteccion de
comportamientos sospechosos, la gestidon de accesos
y la implementacion de medidas correctivas cuando
sea necesario. En este sentido, la formacidon docente
en ciberseguridad es esencial para garantizar una
adecuada proteccién de los datos en el aula digital
(Rodriguez & Jiménez, 2026).

Ademads, el docente cumple wuna funcién
educativa en la formacién de los estudiantes como
ciudadanos digitales responsables, promoviendo
valores como la ética, el respeto y la responsabilidad
en el uso de la tecnologia. Esta formacién contribuye
a fortalecer la cultura de privacidad y a reducir los

riesgos asociados al uso de entornos digitales.
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2.8 Protocolos institucionales para la

proteccion de datos

La proteccién de datos en el &mbito educativo
requiere la  implementacion de  protocolos
institucionales que regulen el uso de la tecnologia y
establezcan procedimientos claros para la gestion de
la informacidn. Estos protocolos deben ser disefiados
de manera integral, considerando tanto los aspectos
técnicos como los pedagdgicos.

Uno de los elementos clave de estos protocolos
es la definicion de politicas de acceso a la
informacién, que permitan establecer quiénes
pueden acceder a los datos y en qué condiciones.
Estas politicas deben ser claras y transparentes,
garantizando que la informaciéon sea utilizada
Unicamente para fines educativos (Dominguez, 2025).

Asimismo, los protocolos deben incluir

procedimientos para la gestiéon de incidentes de

seguridad, estableciendo acciones especificas que

deben ser tomadas en caso de vulneracién de datos.
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Esto incluye la identificacion del incidente, la
notificacidon a las autoridades correspondientes y la
implementacion de medidas correctivas para evitar
futuras ocurrencias.

Otro aspecto relevante es la capacitacién de los
actores educativos en materia de proteccion de
datos, lo que permite fortalecer la cultura de
seguridad y garantizar el cumplimiento de las
normativas establecidas. La formacién continua en
este dmbito es fundamental para adaptarse a los

cambios tecnoldgicos y a los nuevos riesgos digitales

(Vega, 2026).

2.9 Caso aplicado: auditoria de ciberseguridad

en plataformas educativas

Un caso relevante en la proteccion de datos en el
aula digital es la implementacién de auditorias de
ciberseguridad en plataformas educativas, con el
objetivo de identificar vulnerabilidades y mejorar los
sistemas de proteccidn. En este contexto, se realizé un

analisis de una plataforma educativa utilizada en

P




Live

62|Pagina E%m\fng

instituciones de educaciéon basica y secundaria,
evaluando aspectos como la gestidon de accesos, la
proteccion de datos y la configuracién de la
privacidad.

Los resultados de la auditoria evidenciaron la
existencia de vulnerabilidades relacionadas con el
uso de contrasenas débiles, la falta de actualizacién
de los sistemas y la configuracién inadecuada de los
permisos de acceso. A partir de estos hallazgos, se
implementaron medidas correctivas que incluyeron la
capacitacion de los usuarios, la actualizacion de los
sistemas y la mejora de las politicas de seguridad
(Orellana & Moran, 2025).

Este caso demuestra la importancia de realizar
evaluaciones periddicas de los sistemas educativos
digitales, con el fin de garantizar la proteccién de los
datosy mejorar la seguridad de los entornos virtuales.

Asimismo, evidencia la necesidad de adoptar un

enfoque proactivo en la gestion de la ciberseguridad,
anticipandose a posibles riesgos y estableciendo

medidas preventivas.
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2.10Educacion en privacidad y ciudadania
digital
La educacién en privacidad constituye un
componente esencial en la formacidn de los
estudiantes, ya que les permite desarrollar
habilidades para proteger su informacién personal y
actuar de manera responsable en entornos digitales.
Esta formacion debe ser integrada en el curriculo
educativo, promoviendo el desarrollo de
competencias relacionadas con la ciudadania digital.
La ciudadania digital implica el uso responsable,
ético y seguro de la tecnologia, asi como la
comprension de los derechos y responsabilidades
asociados al uso de la informacién. En este sentido, la
educacién en privacidad contribuye a formar
ciudadanos conscientes de los riesgos digitales y
capaces de tomar decisiones informadas en el uso de
la tecnologia (Solano et al., 2025).
Asimismo, la formacién en ciudadania digital

permite abordar problematicas como el ciberacoso,
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la desinformaciény el uso indebido de la informacion,
promoviendo valores como el respeto, la empatiay la
responsabilidad. Estas competencias son
fundamentales para garantizar una convivencia
adecuada en entornos digitales y para prevenir

situaciones de riesgo.
2.11 Sintesis del capitulo

En sintesis, la proteccién de datos y la privacidad
en el aula digital constituyen elementos
fundamentales para garantizar la seguridad de los
entornos educativos en la era digital. A lo largo de
este capitulo se ha evidenciado la importancia de
implementar medidas de seguridad en las
plataformas educativas, asi como la necesidad de
establecer politicas y protocolos que regulen el uso
de la informacién.

Se ha destacado el rol del docente como agente

clave en la proteccién de la privacidad, asi como la

relevancia de la formacién en ciudadania digital para

el desarrollo de competencias que permitan a los
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estudiantes actuar de manera segura en entornos
digitales. Asimismo, los casos analizados evidencian
la importancia de adoptar un enfoque proactivo en la
gestion de la ciberseguridad.

Finalmente, la integracién de la proteccién de
datos en el curriculo educativo se presenta como una
estrategia fundamental para garantizar la formacién
de estudiantes capaces de enfrentar los desafios del
entorno digital, contribuyendo a la construccién de

una educacion més segura, responsable y acorde a las

demandas del siglo XXI.




CAPITULO 3

SEGURIDAD EN HERRAMIENTAS
DIGITALES EDUCATIVAS

El uso de herramientas digitales en el aula ofrece grandes beneficios, pero también
implica riesgos para la informacion personal, la privacidad y la integridad de los datos.
Conocer estas herramientas y aplicar buenas practicas de seguridad es esencial para
garantizar entornos de aprendizaje seguros.

‘ 3.1 TIPOS DE HERRAMIENTAS DIGITALES EDUCATIVAS | 3.2 RIESGOS ASOCIADOS

Las herramientas digitales educativas pueden clasificarse segin El uso inadecuado o la falta de configuraciones de seguridad puede

SO DE HERRAMIENTAS ITALES

su funcién principal: exponer a la comunidad educativa a diversos riesgos:
Acceso no autorizado: terceros pueden ingresar a cuentas,
plataformas o documentos sin permiso.
Pérdida o filtracion de datos: exposicién de informacién
Comunicacion Gestién del Creacién de Almacenamiento Evaluacién y personal ¢ académica
aprendizaje contenidos enlanube  retroalimentacién
Permiten la

Phishing y fraudes: intentos de suplantacion de identidad
para obtener credenciales.

Organizan eursos, Faeilitan |a elaboracion  Permiten guardar  Apoyan |a evaluacidn
actividades y de materiales ¥ compartir del aprendiraje.
recursos, educatives. archivos.

interaccion entre
docentes y
estudiantes.
’ ] ) Malware y software malicioso: archivos o enlaces que pueden
Gemgles: foom..  GemploxMondle,, |Bemplos: Canis,. ' jerplos Google:  BiSmeios Kahootl dafar dispositivos o robar informacién.
Microsoft Taams, ~ Google Classroom,  Genially, Adobe Drive, CneDrive, Quizirz, Socrative.
Google Meet. Canvas. Express. Dropbox.

0000

Vulneraciones de privacidad: uso indebido de fotos, videos
o datos de estudiantes,

Fuente: Adaptado de Montilla & Omar (2025); Herrera et al. (2025).

| 3.3 VULNERABILIDADES COMUNES EN HERRAMIENTAS EDUCATIVAS | 3.4 ESTRATEGIAS PARA USAR HERRAMIENTAS DIGITALES DE FORMA SEGURA

Fuente: Adaptado de Ramos et al. (2025); Vega (2026).

® Contrasefas débiles o reutilizadas. N .
® Falta de autenticacion en dos pasos. R/ .o
® Permisos de acceso mal configurados.
Configurar Usar contrasefias Activar la Mantener Capacitarse
@ Compartir enlaces sin restricciones. adecuadamente = fuertes y unicas autenticacion actuali las i
® Uso de extensiones y complementos las plataformas en dos pasos herramientas
no verificadas. Revisar y ajustar Combinar letras, ARade una capa Instalar Actualizar
o Mok e st Rt b atin e A tarara: permisos, privacidad | nameros y simbolos adicional de actualizaciones cenocimientos sobre
y epeianes de y cambiarlas preteceitn a y parches de seguridad digital
® Desconocimiento de las politicas seguridad. periédicamente. las cuentas. seguridad. y buenas practicas.
de privacidad de las plataformas.
Fuente: Adaptado de Freccerc et al. (2025); Bustos & Lizardo (2025). Fuente: Adaptado de Solano et al. (2023); Vega (2026).
3.5 BUENAS PRACTICAS DOCENTES EN EL USO DE HERRAMIENTAS DIGITALES 3.6 SEGURIDAD EN HERRAMIENTAS ESPECIFICAS: RECOMENDACIONES ‘
@ Verificar la dy ién cle las herrami Google * Usar cuentas institucionales.
o Workspace + Revisar permisos de compartir archivos.
+  Leer las politicas de privacidad y términos de uso. (Classroom, Drive) * No d archivos de i i
+  Evitar compartir informacién personal o sensible. Y Mic ft * Configurar reuniones con contrasena.
Teams * Restringir ingreso a personas externas.
' Establecer normas claras de uso para los estudiantes. « Maderar chats y permisos de chats.
+  Supervisar las interacciones y actividades en linea * Activar sala de espera.
Zoom + Bloquear reuniones una vez iniciadas.
' Usar canales oficiales de comunicacién institucional. * Evitar grabar sin consentimiento.
. 3 : + Mantener el sisterna actualizade.
' Realizar copias de seguridad de recursos y contenidos. @ Moodle o€ oafigiivaricles jpecmisos Bictamants:
= Hacer copias de seguridad del curso.
Fuente: Adaptade de Casa (2025); Ramos et al. (2025). Fuente: Adaptado de Dominguez (2025); Vega (2026).
3.7 PROTECCION DE DATOS Y PRIVACIDAD EN HERRAMIENTAS DIGITALES
|
el
; & m
o ©
o Recopilar selo los Informar sobre el uso Eliminar datos . 2
© . Almacenar de manera segura % 3 Cumplir con la normativa
o datos necesarios de los dates innecesarios
o P Solicitar Gnicamente Comunicar a estudiantes Utilizar plataformas que Barrar informacicn Respetar leyes y politicas
la informarcién y familias cémo se garanticen cifrado y proteccién cuando ya no sea Gtil de proteccién de datos
indispensable para usara y protegera de datos en la nube. o requerida, (personales, institucionales
fines educativos. su informacién. e internacionales).

Fuente: Adaptado de Orellana & Moran (2025); Vega (2026).

:Como puedo asegurar que las herramientas digitales que utilize en mi aula
protejan la informacion, la privacidad y el bienestar de mis estudiantes?

REFLEXION DOCENTE
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CAPITULO 3: Seguridad en herramientas

digitales educativas

3.1 Introduccion a la seguridad en

herramientas digitales educativas

La transformacién digital de la educacién ha
implicado la incorporacién intensiva de herramientas
tecnoldgicas que facilitan la ensefianza, el aprendizaje
y la gestion académica. Plataformas educativas,
aplicaciones colaborativas, sistemas de
videoconferencia y herramientas basadas en
inteligencia artificial forman parte del ecosistema
digital contemporaneo en el que se desarrollan los
procesos educativos. Sin embargo, este entorno
altamente digitalizado también ha incrementado la
exposicion a riesgos de ciberseguridad, convirtiendo
la proteccién de estas herramientas en una prioridad
estratégica para las instituciones educativas.

La seguridad en herramientas digitales
educativas no puede ser entendida Unicamente como

un conjunto de medidas técnicas destinadas a
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proteger sistemas informéaticos, sino como un
enfoque integral que abarca aspectos tecnoldgicos,
pedagdgicos y organizacionales. En este sentido, la
ciberseguridad se configura como un componente
esencial para garantizar la continuidad de los
procesos educativos, la proteccion de los datos
personales y la confianza en el uso de la tecnologia
(Ramos et al., 2025).

El uso generalizado de plataformas digitales ha
permitido democratizar el acceso a la educacidn,
pero también ha generado nuevas formas de
vulnerabilidad, especialmente en contextos donde
los usuarios carecen de formacién en seguridad
digital. Los estudiantes, particularmente en niveles
basicos y medios, se encuentran expuestos a riesgos
como el robo de informacidn, el acceso no autorizado
a sus cuentas y la manipulacion de contenidos

educativos. Esta situacidon evidencia la necesidad de

integrar la ciberseguridad como un elemento
transversal en el uso de herramientas digitales en el

aula (Montilla & Omar, 2025).
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Asimismo, la incorporacion de tecnologias
emergentes como la inteligencia artificial plantea
nuevos desafios en términos de seguridad, debido a
la complejidad de los sistemas y al volumen de datos
que procesan. La gestién de estos datos requiere la
implementacion de medidas avanzadas de

proteccién, asi como la adopcién de practicas

responsables en el uso de la tecnologia (Mejia, 2026).

3.2 Clasificaciéon de herramientas digitales en

el aula

Las herramientas digitales utilizadas en el ambito
educativo pueden clasificarse en diferentes
categorias, dependiendo de su funcién y de los
procesos que facilitan. Esta clasificacion permite
comprender los riesgos asociados a cada tipo de
herramienta y disefar estrategias especificas para su
proteccion.

En primer lugar, se encuentran los sistemas de
gestion del aprendizaje (LMS), que permiten

organizar contenidos, gestionar actividades y evaluar
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el desempeno de los estudiantes. Estas plataformas
constituyen el nucleo de la educacién digital, ya que
centralizan la informaciéon académica y facilitan la
interaccion entre docentes y estudiantes. Sin
embargo, su uso implica la gestion de grandes
volimenes de datos, lo que las convierte en un
objetivo atractivo para ataques cibernéticos (Perez &
Zapata, 2025).

En segundo lugar, las herramientas de
comunicacién digital, como las plataformas de
videoconferencia y las aplicaciones de mensajeria,
desempefian un papel fundamental en la interaccién
educativa.  Estas  herramientas  permiten la
comunicacién en tiempo real, pero también
presentan riesgos relacionados con la privacidad,
como el acceso no autorizado a las sesiones o la
interceptaciéon de mensajes (Dominguez, 2025).

Entercerlugar, se encuentran las herramientas de

creacion de contenido, que permiten a los
estudiantes y docentes generar materiales educativos

digitales. Estas herramientas incluyen editores de
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texto, aplicaciones multimedia y plataformas
colaborativas que facilitan la co-creacién del
conocimiento. Si bien estas herramientas potencian la
creatividad, también pueden implicar riesgos
relacionados con la propiedad intelectual y Ia
seguridad de la informacién.

Finalmente, las herramientas basadas en
inteligencia artificial representan una categoria
emergente que estd transformando la educacién.
Estas herramientas permiten la personalizacién del
aprendizaje, la automatizacién de procesos y el
anélisis de datos educativos. No obstante, su uso
plantea desafios en términos de transparencia, éticay

proteccién de datos (Bustos & Lizardo, 2025).

3.3 Principales vulnerabilidades en

herramientas educativas

Las herramientas digitales educativas presentan
diversas vulnerabilidades que pueden ser explotadas
por actores maliciosos para comprometer la

seguridad de los sistemas y la informacidn. Estas
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vulnerabilidades pueden originarse tanto en aspectos
técnicos como en el comportamiento de los usuarios.

Una de las vulnerabilidades mas comunes es el
uso de credenciales débiles, que facilita el acceso no
autorizado a las cuentas de los usuarios. La falta de
practicas adecuadas en la gestién de contraseias
constituye uno de los principales factores de riesgo en
la seguridad digital, especialmente en entornos
educativos donde los usuarios suelen compartir
informacién sin considerar las implicaciones de
seguridad (Rodriguez & Jiménez, 2026).

Otra vulnerabilidad relevante es la configuracion
inadecuada de las plataformas, que puede permitir el
acceso a informacién sensible por parte de usuarios
no autorizados. Este problema se presenta con
frecuencia en sistemas donde los permisos de acceso
no estdn correctamente definidos, lo que genera
riesgos para la privacidad de los datos (Orellana &

Moran, 2025).

Asimismo, la falta de actualizacion de las

herramientas digitales constituye un factor de riesgo
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significativo, ya que las versiones obsoletas pueden
contener vulnerabilidades que han sido corregidas en
versiones posteriores. La actualizacién constante de
los sistemas es una medida fundamental para
garantizar la seguridad de las herramientas digitales
(Medina, 2025).

Por otro lado, el factor humano representa una de
las principales fuentes de vulnerabilidad en los
sistemas de ciberseguridad. Los errores de los
usuarios, como la apertura de enlaces sospechosos o
la  descarga de archivos maliciosos, pueden
comprometer la seguridad de los sistemas y facilitar la

propagacion de ataques (Montilla & Omar, 2025).

3.4 Seguridad en plataformas de

videoconferencia y comunicacion

Las plataformas de videoconferencia vy
comunicacién digital se han convertido en
herramientas  esenciales en la  educacidn
contemporanea, especialmente en contextos de

educacion virtual y hibrida. Estas herramientas
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permiten la interaccidon en tiempo real, facilitando la
ensefianza a distancia y la colaboracién entre los
actores educativos. Sin embargo, su uso también
implica riesgos significativos en términos de
ciberseguridad.

Uno de los principales riesgos asociados a estas
plataformas es el acceso no autorizado a las sesiones,
lo que puede dar lugar a interrupciones, exposicion
de informacién vy situaciones de vulnerabilidad para
los usuarios. Este fendmeno, conocido como
“intrusion en videoconferencias”, evidencia la
necesidad de implementar medidas de seguridad
como el uso de contrasenas, la autenticacién de
usuarios y la restriccion del acceso (Dominguez,
2025).

Asimismo, la grabacion de sesiones representa
un riesgo potencial para la privacidad, especialmente

cuando se almacenan datos sensibles sin las medidas

de proteccion adecuadas. La gestion de estas
grabaciones debe realizarse de manera responsable,

garantizando la confidencialidad de la informacién y
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el cumplimiento de las normativas de proteccién de
datos.

Otro aspecto relevante es la comunicacién a
través de aplicaciones de mensajeria, que puede
implicar la exposicion de informacién personal si no
se utilizan de manera adecuada. La educacion en el
uso seguro de estas herramientas es fundamental
para prevenir riesgos y garantizar la proteccion de los

usuarios (Gonzalez et al., 2025).

3.5 Riesgos avanzados en herramientas de

inteligencia artificial educativa

La incorporacién de herramientas de inteligencia
artificial en el dmbito educativo ha introducido nuevas
posibilidades para la personalizacion del aprendizaje,
la automatizacion de procesos y la mejora de la toma
de decisiones pedagdgicas. Sin embargo, estas
tecnologias también han generado riesgos avanzados
en términos de ciberseguridad, debido a la

complejidad de los sistemas y al volumen de datos

que manejan.
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Uno de los principales riesgos asociados a la
inteligencia artificial es la exposicion de datos
sensibles, ya que estos sistemas requieren grandes
cantidades de informacidn para funcionar de manera
eficiente. En el contexto educativo, esto implica la
recopilacion de datos personales, académicos y
comportamentales de los estudiantes, lo que
aumenta la vulnerabilidad frente a posibles ataques o
usos indebidos de la informacién (Mejia, 2026).

Asimismo, la falta de transparencia en los
algoritmos de inteligencia artificial representa un
desafio importante, ya que dificulta la comprensidn
de cémo se procesan los datos y se toman las
decisiones. Esta opacidad puede generar riesgos
relacionados con la manipulacién de la informacién y
la toma de decisiones automatizadas sin supervision
adecuada (Bustos & Lizardo, 2025).

Otro riesgo relevante es la dependencia de

sistemas automatizados, que puede limitar la
capacidad de los usuarios para identificar errores o

anomalias en el funcionamiento de las herramientas.



Lvem Pagina |77

orking

EDITORIAL

En este sentido, es fundamental promover un uso
critico de la inteligencia artificial, donde los docentes
y estudiantes comprendan las limitaciones de estas
tecnologias y puedan utilizarlas de manera

responsable.

3.6 Configuracién avanzada de seguridad en

herramientas educativas

La configuracion de seguridad en herramientas
digitales educativas debe ir mas alld de las practicas
basicas, incorporando medidas avanzadas que
permitan proteger los sistemas frente a amenazas
sofisticadas. Estas configuraciones incluyen la
implementacion de protocolos de autenticacidn, la
gestion de accesos y la supervision constante de la
actividad en las plataformas.

Uno de los elementos clave en la configuracidn
avanzada es la autenticacidon multifactor, que permite
reforzar la seguridad de las cuentas mediante la
combinacién de diferentes métodos de verificacion.

Esta medida reduce significativamente el riesgo de
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accesos no autorizados y constituye una practica
recomendada en entornos educativos digitales
(Rodriguez & Jiménez, 2026).

Asimismo, la segmentacién de accesos permite
limitar la exposicién de la informacién, asignando
permisos especificos segun el rol de cada usuario.
Esta practica es fundamental para garantizar la
confidencialidad de los datos y prevenir el acceso
indebido a informacidén sensible (Orellana & Moran,
2025).

Otro aspecto relevante es la implementacién de
sistemas de monitoreo que permitan detectar
comportamientos sospechosos y prevenir posibles
ataques. Estos sistemas utilizan herramientas de
analisis de datos para identificar patrones anémalos y

generar alertas que facilitan la respuesta oportuna

ante incidentes de seguridad (Ramos et al., 2025).
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3.7 Gestion de riesgos en el uso de

herramientas digitales

La gestidn de riesgos en herramientas digitales
educativas constituye un proceso continuo que
permite identificar, evaluar y mitigar las amenazas que
pueden afectar la seguridad de los sistemas. Este
proceso implica la adopcién de estrategias
preventivas y correctivas que garanticen la proteccion
de los entornos digitales.

En el dmbito educativo, la gestién de riesgos
debe considerar factores como la diversidad de
usuarios, la variedad de herramientas utilizadas y la
constante evolucién de las amenazas digitales. Esto
requiere la implementacion de politicas de seguridad
que regulen el uso de la tecnologia y establezcan
procedimientos claros para la prevencién de
incidentes (Vega, 2026).

Asimismo, la gestidon de riesgos debe incluir la
capacitacion de los usuarios, ya que el factor humano

constituye uno de los principales puntos de
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vulnerabilidad en los sistemas de ciberseguridad. La
formacién en buenas practicas digitales permite
reducir los errores humanos y fortalecer la seguridad
de las herramientas utilizadas en el aula (Herrera et al.,
2025).

Por otro lado, la evaluacién periédica de los
sistemas permite identificar posibles debilidades y
establecer medidas de mejora continua. Este enfoque
proactivo es fundamental para garantizar la seguridad
de los entornos educativos y prevenir incidentes que

puedan afectar el desarrollo del proceso educativo.

3.8 Caso aplicado 1: vulnerabilidad en LMS y

acceso no autorizado

Un caso relevante en el anélisis de la seguridad en
herramientas digitales educativas se presenta en la
identificacion de vulnerabilidades en sistemas de
gestion del aprendizaje. En este contexto, se detectd

que la falta de configuracion adecuada de los

permisos de acceso permitié que usuarios no
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autorizados accedieran a informaciéon académica
sensible.

La vulnerabilidad se origind en la asignacion
incorrecta de roles dentro de la plataforma, lo que
permitié a ciertos usuarios visualizar y modificar
informacién que no correspondia a su nivel de
acceso. Esta situacion evidencié la importancia de
implementar controles adecuados en la gestidon de
accesos y de realizar auditorias periddicas para
identificar posibles fallas en la configuracién (Orellana
& Moran, 2025).

A partir de este caso, se implementaron medidas
correctivas que incluyeron la redefinicién de roles, la
capacitacion de los administradores del sistema vy la
mejora de las politicas de seguridad. Estas acciones
permitieron reducir significativamente el riesgo de

acceso no autorizado y fortalecer la seguridad de la

plataforma.
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3.9 Caso aplicado 2: simulaciéon de ataque de

phishing en el aula

Otro caso relevante en la ensefanza de Ia
ciberseguridad en herramientas digitales es la
implementacion de simulaciones de ataques de
phishing en entornos educativos. Estas simulaciones
permiten a los estudiantes experimentar situaciones
de riesgo y desarrollar habilidades para identificar y
prevenir amenazas.

En este caso, se dised una actividad en la que los
estudiantes recibian correos electrénicos simulados
con caracteristicas de phishing, como enlaces
sospechosos y  solicitudes de informacién
confidencial. Los estudiantes debian analizar estos
correos y determinar si representaban una amenaza,
aplicando los conocimientos adquiridos en
ciberseguridad (Freccero et al., 2025).

Los resultados evidenciaron una mejora

significativa en la capacidad de los estudiantes para

identificar ataques de phishing, asi como un
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incremento en su conciencia sobre los riesgos
digitales. Este caso demuestra la efectividad del

aprendizaje basado en la experiencia para la

ensefanza de la ciberseguridad.

3.10 Estrategias pedagégicas para la seguridad
digital

La implementacién de estrategias pedagdgicas
orientadas a la seguridad digital constituye un
elemento fundamental para garantizar el uso seguro
de las herramientas digitales en el aula. Estas
estrategias deben estar disefiadas para promover el
aprendizaje significativo y el desarrollo de
competencias digitales.

Una de las estrategias mas efectivas es la
gamificacion, que permite abordar la ciberseguridad
de manera dindmica y participativa. A través de
juegos y actividades interactivas, los estudiantes
pueden aprender conceptos de seguridad digital y
desarrollar habilidades practicas para la proteccién

de la informacidén (Suarez, 2025).
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Asimismo, el aprendizaje basado en proyectos
permite a los estudiantes trabajar en la resolucién de
problemas relacionados con la ciberseguridad,
aplicando sus conocimientos en contextos reales. Esta
metodologia fomenta el pensamiento critico y la
colaboracién, contribuyendo al desarrollo de

competencias digitales avanzadas (Lépez et al., 2025).

3.11 Hacia un modelo integral de seguridad en

herramientas educativas

La seguridad en herramientas digitales
educativas debe evolucionar hacia un modelo
integral que combine aspectos tecnoldgicos,
pedagdgicos y organizacionales. Este modelo debe
considerar la interaccién entre los diferentes actores
educativos y promover una cultura de seguridad que
permita garantizar la proteccién de los entornos
digitales.

En este sentido, laimplementacién de estrategias

de ciberseguridad debe formar parte de una

planificacion institucional que incluya la evaluacién de
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riesgos, la capacitacién de los usuarios y la adopcion
de tecnologias seguras. Este enfoque integral permite
abordar los desafios de la ciberseguridad de manera

efectiva y garantizar la sostenibilidad de los sistemas

educativos digitales (Vega, 2026).
3.12 Sintesis final del capitulo

En sintesis, la seguridad en herramientas digitales
educativas constituye un desafio complejo que
requiere la integracién de multiples estrategias para
garantizar la proteccién de los entornos de
aprendizaje. A lo largo de este capitulo se ha
evidenciado que la ciberseguridad no depende
Unicamente de la tecnologia, sino también del
comportamiento de los usuarios y de las politicas
institucionales.

Se ha destacado la importancia de la
configuracién avanzada de seguridad, la gestion de
riesgos y la implementacién de estrategias
pedagdgicas que promuevan el uso responsable de

la tecnologia. Asimismo, los casos analizados
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demuestran la relevancia de la formaciéon en
ciberseguridad y la necesidad de adoptar enfoques
innovadores para su ensefianza.

Finalmente, la construccion de entornos
educativos seguros requiere un compromiso
conjunto de docentes, estudiantes e instituciones,
orientado a la promocidn de practicas responsables y

al desarrollo de competencias digitales que permitan

enfrentar los desafios del entorno digital.




APITULO 4

ESTRATEGIAS Y PROTOCOLOS | ©
DE CIBERSEGURIDAD DOCENTE ~ ¢y

El docente es un acter clave en la proteccién del aula digital. Implementar estrategias
y protocolos de ciberseguridad permite prevenir riesgos, responder ante incidentes

y promover una cultura de uso segure, responsable y ético de la tecnologia
educativa.

4.1 ROL DEL DOCENTE EN LA CIBERSEGURIDAD 4.2 ESTRATEGIAS DOCENTES PARA PREVENIR RIESGOS

Guia y modelo: promueve buenas
practicas digitales y el uso responsable
de la tecnologia.

Formacién y sen: acién: capacitar a estudiantes sobre

ciberseguridad, privacidad y ciudadania digital

Previene riesgos: identifica amenazas Uso seguro de herramientas: configurar correctamente

y actlia para evitar incidentes en el plataformas, contrasefias y permisos de acceso.

aula digital.

Protege la informacién: asegura la @ Normas claras en el aula digital: establecer reglas de use

privacidad y los datos de estudiantes de dispasitivos, comunicacion y compertamiento en linea.
y de la comunidad educativa.
Supervisién y acompafiamiento: monitorear actividades

Responde ante incidentes: aplica ;o H :
P e R digitales y erientar el uso respensable de la tecnologia

protocolos para minimizar impactos
y recuperar la seguridad.

Actualizacién constante: mantener programas, dispositivos
y software siempre actualizados.

D e e Yo o) ot 200, Fuente: Adaptado de Herrera et al. (2025); Casa [2025).

4.3 PROTOCOLOS DE CIBERSEGURIDAD EN EL AULA DIGITAL 4.4 GESTION DE INCIDENTES DE CIBERSEGURIDAD

o . Prevencion
Implementar medidas para evitar amenazas
(filtros, contrasefias seguras, copias de seguridad, ? ? ?
peliticas de use).

e Dete_f:ién _ N Identificacion Contencion Erradicacién Recuperacién Lecciones
e il i) Elend s i s T Reconocer la ameraza  Limitar el dafio ~ Eliminarlacausa  Restaurar sistemas  aprendidas
inapropiado. y evaluar su y evitar que se del incidente o la ydatos asuestado Analizar el incidente
Contencon impacto. propague. vulnerabilidad. seguro. y mejorar los
o A Aislar el problema para evitar su propagacién protocales.
(limitar accesos, bloquear cuentas o dispositivos. Fuente: Adaptado de Vega (2026); Deminguez (2025).
comprometidos).
Respuesta ) Buenas practicas en la gestién de incidentes
Actuar segun el protocolo: informar, registrar
y tomar acciones correctivas. * Tener un plan de respuesta documentado y conocido por todos.
e | Recuperacién ¢ Comunicar de manera inmediata a las auteridades competentes.
K_s  Restaurar sistamas y datos, evaluar lo ocurride * No culpar: enfocarse en resolver y aprender para preveni futuros eventos,

fortalecer las medidas de seguridad.
2 9 ¢ Mantener un registro de incidentes para analisis y mejora continua.

Fuente: Adaptado de Orellana & Maoran (2025); Vega (2026).

4.5 CASO APLICADO: PROTOCOLO DOCENTE ANTE PHISHING 4.6 CULTURA DE CIBERSEGURIDAD EN LA INSTITUCION
Situacion . @ Compromisa institucional: integrar la seguridad digital A
Los estudiantes reciben correos fraudulentos )

o i e gl et en la misién y politicas de la institucién,

Participacién de todos: d 3 i y personal
administrative deben conocer y aplicar las normas.

Comunicacion efectiva: difundir informacion clara sobre
riesgos, protocolos y buenas précticas,

Evaluacién continua: revisar y actualizar politicas,
capacitaciones y tecnologias.
Fuente: Adaptado de Freccero et al. (2025); Vega (2026). Fuente: Adaptado de Casa (2025); Ramos et al. (2025).

N i
2 © o BN

Aceién docente
El docente identifica el intento de phishing
y alerta al grupo.

Medidas aplicadas

Motifica a las autoridades, bloguea enlaces
y refuerza la educacion sobre phishing.
Resultado

Se evita el fraude, se protege la informacion
y se fortalece la conciencia digital

0000

Gestores Antivirus Copias de seguridad Filtros de correo VPN Plataformas seguras Recursos educativos

de cor i y antimalware Google Drive, Google Workspace, Para conexiones Moedle, Google Classroom, INCIBE, ENISA, Cisco

Bitwarden, KeePass Microsoft Defender, OneDrive, Dropbex Miicrosaft 365 seguras en redes e Networking Academy
para crear y almacenar ESET, Kaspersky para respaldar para detectar spam publicas o externas configuraciones de para capacitacion y
contrasenas seguras, para proteger informacion critica. y phishing. a la institucién, . 1o materiales gratuitos.

dispositivos.
Fuente: Adaptado de Solano et al. (2025); Orellana & Moran (2025); Ramos et al. (2025)

@ REFLEXION DOCENTE  ;Qué estrategias de ciberseguridad puedo implementar hoy en mi aula digital para proteger
= a mis estudiantes y promover una cultura de uso seguro y responsable de la tecnologia? m
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CAPITULO 4: Estrategias y protocolos de

ciberseguridad docente

4.1 Introduccién a la ciberseguridad docente

en el aula digital

La consolidacion de entornos educativos
digitales ha transformado el rol del docente, quien ya
no se limita a la transmisidén de conocimientos, sino
que asume responsabilidades relacionadas con la
gestién tecnoldgica, la proteccion de la informaciéony
la prevencidn de riesgos digitales. En este contexto,
la ciberseguridad docente emerge como un
componente esencial para garantizar la integridad de
los procesos educativos y la proteccion de los actores
involucrados.

La figura del docente se posiciona como el primer
filtro de seguridad en el aula digital, ya que es quien

orienta el uso de las herramientas tecnoldgicas y

establece las normas de interaccidon en los entornos

virtuales. Esta responsabilidad implica la adopciéon de

estrategias que permitan prevenir amenazas,
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gestionar incidentes y promover una cultura de
seguridad en el uso de la tecnologia (Rodriguez &
Jiménez, 2026).

El incremento de ataques cibernéticos en
entornos educativos ha evidenciado la necesidad de
fortalecer las competencias digitales de los docentes,
especialmente en lo relacionado con la identificacién
de riesgos y la implementacién de medidas de
proteccién. La falta de formacién en ciberseguridad
puede generar vulnerabilidades que comprometan la
seguridad de los sistemas y la informacion (Herrera et
al., 2025).

Asimismo, la creciente complejidad de las
herramientas digitales requiere que los docentes
desarrollen habilidades para gestionar entornos
tecnolégicos de manera segura, lo que incluye la
configuracién de plataformas, la proteccién de datos
y la supervision del uso de la tecnologia por parte de

los estudiantes (Ramos et al., 2025).
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4.2 Estrategias docentes para la prevencion de

riesgos digitales

La prevencion de riesgos digitales en el aula
requiere la  implementacién de estrategias
pedagdgicas y tecnoldgicas que permitan reducir la
exposicidon a amenazas y garantizar la seguridad de
los usuarios. Estas estrategias deben ser integradas
en la practica docente y adaptadas a las
caracteristicas del contexto educativo.

Una de las estrategias mas relevantes es la
educacion en ciberseguridad, que implica |la
formacién de los estudiantes en el uso seguro de la
tecnologia. Esta formacion debe abordar aspectos
como la proteccion de datos, la identificacién de
amenazas y el uso responsable de las herramientas
digitales. La integracién de estos contenidos en el
curriculo  educativo  contribuye a desarrollar
competencias que permiten prevenir riesgos digitales

(Solano et al., 2025).
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Otra estrategia fundamental es la supervision del
uso de las herramientas digitales, que permite
identificar comportamientos de riesgo y actuar de
manera oportuna para prevenir incidentes. El docente
debe establecer normas claras sobre el uso de la
tecnologia y  garantizar su  cumplimiento,
promoviendo un entorno seguro para el aprendizaje
(Fuentes, 2025).

Asimismo, la implementacion de metodologias
activas, como el aprendizaje basado en proyectosy la
gamificacion, permite abordar la ciberseguridad de
manera dindmica y participativa. Estas metodologias
facilitan la comprensién de los riesgos digitales y
promueven el desarrollo de habilidades practicas

para la proteccién de la informacion (Suérez, 2025).
4.3 Protocolos de seguridad en el aula digital

Los protocolos de seguridad constituyen un
conjunto de normas y procedimientos que regulan el
uso de la tecnologia en el aula digital, con el objetivo

de prevenir riesgos y garantizar la proteccién de la

P
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informacidn. Estos protocolos deben ser disefiados
de manera integral, considerando tanto los aspectos
técnicos como los pedagdgicos.

Uno de los elementos clave de los protocolos de
seguridad es la gestién de accesos, que permite
controlar quiénes pueden acceder a la informacion y
en qué condiciones. Esta gestion debe incluir la
asignacién de permisos segun el rol de cada usuario
y la implementacién de mecanismos de autenticacion
que refuercen la seguridad de las cuentas (Orellana &
Moran, 2025).

Asimismo, los protocolos deben establecer
normas para la proteccién de los datos personales,
garantizando que la informacién sea utilizada
Unicamente para fines educativos y que se respete la
privacidad de los usuarios. Estas normas deben ser
conocidas por todos los actores educativos y

aplicadas de manera consistente (Dominguez, 2025).

Otro aspecto relevante es la definicion de
procedimientos para la gestion de incidentes de

seguridad, que permitan actuar de manera oportuna
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ante situaciones de riesgo. Estos procedimientos
deben incluir la identificacion del incidente, la

notificacidon a las autoridades correspondientes y la

implementacion de medidas correctivas.
4.4 Gestion de incidentes de ciberseguridad

La gestion de incidentes constituye un
componente esencial en la ciberseguridad docente,
ya que permite responder de manera efectiva ante
situaciones que comprometan la seguridad de los
entornos digitales. Esta gestion debe ser planificaday
estructurada, con el fin de minimizar el impacto de los
incidentes y garantizar la continuidad de los procesos
educativos.

Uno de los primeros pasos en la gestion de
incidentes es la identificacion de la amenaza, que
implica reconocer la naturaleza del problema vy
evaluar su impacto. Esta etapa es fundamental para
determinar las acciones que deben ser tomadas y

para evitar la propagaciéon del incidente (Vega, 2026).
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Posteriormente, se debe proceder a Ia
contencién del incidente, implementando medidas
que permitan limitar su impacto y evitar que afecte a
otros sistemas o usuarios. Esta etapa puede incluir la
desconexion de dispositivos, la suspensién de
cuentas o la restriccion del acceso a determinados
recursos.

Finalmente, la recuperacion del sistema implica la
restauracion de las condiciones normales de
funcionamiento y la implementacion de medidas que
permitan prevenir futuros incidentes. Este proceso
debe incluir una evaluacién del incidente y la

identificacion de las causas que lo originaron.
4.5 Caso aplicado: protocolo docente ante
ataque de phishing

Un ejemplo relevante de la aplicacion de
protocolos de ciberseguridad en el aula se presenta

en la gestion de un ataque de phishing dirigido a

estudiantes de una institucidon educativa. En este caso,

los estudiantes recibieron correos electrénicos
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fraudulentos que simulaban ser enviados por la
institucidn, solicitando informacidén personal.

El docente, al identificar la situacién, implementé
un protocolo de seguridad que incluyd la notificacion
a las autoridades, la advertencia a los estudiantes y la
suspension temporal de las cuentas afectadas.
Asimismo, se realizd una actividad educativa
orientada a la identificacion de ataques de phishing,
lo que permitié fortalecer la conciencia digital de los
estudiantes (Freccero et al., 2025).

Este caso demuestra laimportancia de contar con
protocolos claros y de actuar de manera oportuna
ante incidentes de seguridad, asi como el rol del
docente en la prevencién y gestion de riesgos

digitales.

4.6 Construccion de una cultura institucional

de ciberseguridad

La implementacién efectiva de estrategias de

ciberseguridad en el dmbito educativo no puede
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depender Unicamente de acciones individuales del
docente, sino que requiere la consolidacién de una
cultura institucional que promueva practicas seguras
en todos los niveles del sistema educativo. Esta
cultura se construye a partir de la integracion de
valores, normas y comportamientos orientados a la
proteccién de la informacién y al uso responsable de
la tecnologia.

Una cultura de ciberseguridad implica que todos
los actores educativos, incluyendo directivos,
docentes, estudiantes y personal administrativo,
asuman la  seguridad digital como una
responsabilidad compartida. Este enfoque permite
generar un entorno educativo mas seguro, donde las
practicas de proteccién de la informacion se
convierten en parte del comportamiento cotidiano
(Casa, 2025).

La construccién de esta cultura requiere la

implementacién de programas de sensibilizacion vy
formacién que permitan a los usuarios comprender

los riesgos asociados al uso de la tecnologia 'y adoptar
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medidas para prevenirlos. Estas iniciativas deben ser
continuas y adaptarse a las necesidades del contexto
educativo, considerando la evolucidn constante de las
amenazas digitales (Herrera et al., 2025).

Asimismo, la cultura de ciberseguridad debe
estar respaldada por politicas institucionales que
regulen el uso de la tecnologia y establezcan
responsabilidades claras para cada actor. Estas
politicas permiten garantizar la coherencia en la
implementacion de las estrategias de seguridad vy

facilitar la gestién de los riesgos digitales (Vega,

2026).

4.7 Formacioén docente avanzada en

ciberseguridad

La formacién docente en ciberseguridad
constituye un elemento clave para la implementacién
de estrategias efectivas en el aula digital. Esta
formacion debe ir mas alld de los conocimientos
basicos sobre el uso de herramientas tecnoldgicas,

incorporando competencias relacionadas con la
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gestion de riesgos, la protecciéon de datos y la
respuesta ante incidentes de seguridad.

El docente debe desarrollar habilidades para
identificar vulnerabilidades en los sistemas, evaluar
riesgos y aplicar medidas de proteccion adecuadas.
Esto implica la adquisicion de conocimientos
técnicos, asi como la capacidad de integrar la
ciberseguridad en su practica pedagdgica (Guillén,
2025).

Asimismo, la formacidon docente debe incluir
aspectos relacionados con la ética digital,
promoviendo el uso responsable de la tecnologiay el
respeto por la privacidad de los usuarios. Estos
principios son fundamentales para garantizar un
entorno educativo seguro y para fomentar la
ciudadania digital (Solano et al., 2025).

La capacitacion continua se convierte en un

elemento esencial en este proceso, ya que permite a

los docentes adaptarse a los cambios tecnoldgicos y
a las nuevas amenazas digitales. En este sentido, las

instituciones educativas deben promover programas



‘

v .‘I‘I Xo ki

Wé)rkmg Pagina |99
de formacién que permitan fortalecer las

competencias digitales de los docentes y mejorar su

capacidad para gestionar la ciberseguridad en el aula.

4.8 Caso aplicado 2: implementacion de
politicas de ciberseguridad en una

institucion educativa

Un caso relevante en la implementacion de
estrategias de ciberseguridad docente se presenta en
una institucién educativa que desarrollé un conjunto
de politicas orientadas a la proteccién de los entornos
digitales. Estas politicas incluian normas sobre el uso
de plataformas educativas, la gestion de datos
personales y la prevencién de riesgos digitales.

La implementacién de estas politicas permitid
mejorar la seguridad de los sistemas y reducir la
incidencia de incidentes de ciberseguridad.
Asimismo, se evidencid un aumento en la conciencia
digital de los docentes y estudiantes, lo que
contribuyé a fortalecer la cultura de seguridad en la

institucion (Dominguez, 2025).
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Este caso demuestra laimportancia de contar con
politicas claras y de promover la participacion de
todos los actores educativos en la implementacion de

estrategias de ciberseguridad.

4.9 Caso aplicado 3: desarrollo de
competencias en ciberseguridad mediante
gamificacion

Otro caso relevante se observa en la
implementacion de estrategias de gamificacién para
la formaciéon en ciberseguridad, donde los docentes
utilizaron herramientas digitales para desarrollar
competencias en los estudiantes. Estas estrategias
incluyeron la realizacién de actividades interactivas,
juegos educativos y simulaciones de riesgos digitales.

La gamificaciéon permitié mejorar la motivacion
de los estudiantes y facilitar la comprension de

conceptos relacionados con la ciberseguridad.

Asimismo, se evidenci®d un incremento en la

capacidad de los estudiantes para identificar
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amenazas y aplicar medidas de proteccidn (Suérez,
2025).

Este caso demuestra el potencial de las
metodologias innovadoras para la ensefianza de la
ciberseguridad y resalta la importancia de integrar

estas estrategias en la practica docente.

4.10 Modelo integral de ciberseguridad

docente

El desarrollo de un modelo integral de
ciberseguridad docente implica la integracién de
estrategias pedagdgicas, tecnoldgicas y
organizacionales que permitan garantizar la
proteccién de los entornos educativos. Este modelo
debe considerar la interaccion entre los diferentes
actores educativos y promover una cultura de
seguridad que facilite la implementacién de préacticas
responsables.

En este contexto, el modelo integral debe incluir
la formacién docente, la implementacion de

protocolos de seguridad, la gestidon de riesgos y la
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evaluacién continua de los sistemas. Estos elementos
permiten abordar la ciberseguridad de manera
holistica y garantizar la sostenibilidad de las
estrategias implementadas (Ramos et al., 2025).
Asimismo, el modelo debe promover Ia
participacion activa de los estudiantes en la gestion
de la ciberseguridad, fomentando el desarrollo de
competencias que les permitan actuar de manera
segura en entornos digitales. Este enfoque contribuye
a la construccion de una ciudadania digital
responsable y preparada para enfrentar los desafios

del mundo digital.
4.11 Sintesis del capitulo

En sintesis, la ciberseguridad docente constituye
un elemento fundamental para garantizar la
proteccion de los entornos educativos en la era
digital. A lo largo de este capitulo se ha evidenciado

la importancia de implementar estrategias vy

protocolos que permitan prevenir riesgos, gestionar

.
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incidentes y promover el uso responsable de la
tecnologia.

Se ha destacado la relevancia de la formacion
docente, la construccidon de una cultura institucional
de ciberseguridad y la implementacién de modelos
integrales que permitan abordar los desafios del
entorno digital. Asimismo, los casos analizados
demuestran la efectividad de las estrategias
implementadas y su impacto en la mejora de la
seguridad de los sistemas educativos.

Finalmente, la integracién de la ciberseguridad
en la practica docente se presenta como una
oportunidad para transformar la educacién vy
garantizar la proteccion de los actores educativos,
contribuyendo al desarrollo de entornos de
aprendizaje seguros, responsables y preparados para
los desafios del siglo XXI.

La ciberseguridad en el &mbito educativo se ha

consolidado como un elemento esencial para
garantizar la proteccién de los entornos digitales y la

seguridad de los actores involucrados en el proceso

P




Live

104 |Pagina E%m\fng

educativo. A lo largo de esta obra se ha evidenciado
que la integraciéon de la tecnologia en la educacion, si
bien ofrece multiples beneficios, también implica la
aparicién de riesgos que deben ser gestionados de
manera adecuada.

El andlisis desarrollado en los diferentes capitulos
permite concluir que la ciberseguridad no depende
Unicamente de la implementacién de herramientas
tecnoldgicas, sino también del comportamiento de
los usuarios y de las politicas institucionales. La
formacién en competencias digitales, la adopcién de
buenas practicas y la implementacion de estrategias
de seguridad constituyen elementos clave para la
proteccién de los entornos educativos.

Asimismo, la construccion de una cultura de
ciberseguridad se presenta como un desafio
fundamental para las instituciones educativas, ya que

permite promover el uso responsable de la

tecnologia y fortalecer la confianza en los sistemas

digitales. Este enfoque requiere la participacién activa
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de todos los actores educativos y la integracion de la
ciberseguridad en el curriculo educativo.

Finalmente, la educacion en ciberseguridad se
configura como una herramienta clave para la
formacién de ciudadanos digitales responsables,
capaces de enfrentar los desafios del entorno digital
y de contribuir a la construccién de una sociedad mas
segura y equitativa. Este libro constituye un aporte
para la comprensién y aplicacién de estrategias de
ciberseguridad en el &mbito educativo, promoviendo

el desarrollo de entornos de aprendizaje seguros y

sostenibles.
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